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Ġto se babi snilo...

Ånaruļitelj ïVijetnamska vlada & USAID

Åsvrha ïdokumentiranje i javna dostupnost drģavnih reformi

Åtipiļnizahtjevi.. idealni za Linux platformu J

Åvisoka redundancija (hardverska i aplikativna)

Åcentralizirani spremnik sadrģaja

Åotpornost na DoS napade, ispade posluģitelja, itd.

Ånadogradnja/servisiranje posluģitelja bez utjecaja na 
ostatak sustava (frontend, backend, itd.)

Åkonkurentna finalna cijena (hardver, postavljanje, 
odrģavanje, edukacija)

Ålako horizontalno skaliranje i proġirenje kapaciteta

Åotvorenost i lako mijenjanje komponenti

·realizirana veĺina zahtjeva, projekt graĽen tijekom 3 

mjeseca te approx utroġeno 1000 inģenjer-sati
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Ļemu sve to?

Åsadrģaj:

Åstotine novinara unosilo dokumente svakodnevno

Å110 GB statiļkog sadrģaja (dominantan!):

Ådokumenti (dosjei) 

Åviġerazinski meĽuspremnici samog CMS-a

Å3+ milijuna datoteka, 1+ milijun direktorija

Å300 tisuĺa objekata u samom CMS-u

Ådinamiļki sadrģaj.. desetine milijuna redova u 
tablicama sa metadata opisima, ~30GB InnoDB

ÅCMS ïeZ Publish, implementirao Netgen

Åbasics 101: broj datoteka/direktorija utiļe drastiļno na 
performanse ovisno o datoteļnom sustavu i 
rasporeĽenosti datoteka/direktorija...
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Mi bi brzo, jeftino i dobro...

·previġe sadrģaja za shared-nothing strojeve (i problem 

sinkronizacije) ïrjeġenje FCili iSCSI SAN + clusterfs

· iSCSI SAN:

Ɓniska inicijalna ulaganja (GE switchevi),

Ɓosrednje performanse: ~1000 IOPS max, realno 500 

IOPS (RAID5 10krpm SAS)

ƁRAID1 ïMySQL baza

ƁRAID5 ïpreteģno serviranje statiļkog sadrģaja (85%) i 

neġto povremenog pisanja; potrebno minimizirati (max 

IOPS)

Ɓproġirenja/ubrzanja: viġe ġasija (DS3300), flashcopies, 
kopiranje meĽu ġasijama, viġe kontrolera, viġe diskova 

pa transformacija u RAID10, itd.
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Ġto sa sporim storageom...

· obzirom na osrednje SAN performanse, potrebno je...

· minimizirati pisanje:

Ɓezmutex prosjeļno 40ak readova/lockova/pisanja po 
HTTP upitu: flock leak vodi do 10.000x usporenja!

Ɓumjesto cluster-wise flock() za sinkronizaciju koristiti 

Memcached semafore

·minimizirati broj HTTP upita koji pogaĽa backendove:

ƁVarnish HTTP akcelerator/proxy

Ɓviġerazinski meĽuspremnici samog CMS-a...

· problem: autenticirani korisnici i sessioni

ƁVarnish za stripanje kolaļiĺa i keġiranje svih statiļkih te 
dijela dinamiļkih (PDF) sadrģaja

Ɓu prosjeku 80% hit ratio
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Sistemska implementacija
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Sistemska implementacija

ÅLinux za "krojeno" rjeġenje

ÅHTTP reverse proxy-cachevi (Varnish):

Åuobiļajeni DNS RR + HA IP klaster: automatska 
migracija IP adresa, meĽusobni nadzor, nadzor 
nadleģnog usmjernika

Åload-balanceri: sluļajna raspodjela prema backendovima 
+ kontinuirana provjera stanja backend posluģitelja

Åintegrirani lokalni meĽuspremniciserviranog sadrģaja

Åanti-DoS moguĺnosti

ÅiSCSI (Open-iSCSI) prema centralnom SAN-u:

ÅIBM DS3300 kao entry-level SAN iSCSI model

Å iSCSI + multipathing + OCFS2 (Web) / Ext3 (SQL)

Åoļekivano 500-600 IOPS
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Sistemska implementacija (2)

ÅWeb aplikacijski posluģitelji:

Åcluster-aware datoteļni sustav kroz postojeĺu 
infrastrukturu (iSCSI vs. FC)

ÅOCFS2 za zajedniļkiWeb pool ïsamostalno rjeġenje
bez dodatnih klaster-servisa

Å rezultat ïmeĽusobno nezavisni! (servisiranje, 
nadogradnje)

Ålako proġirenjes novim posluģiteljima(online)

ÅSQL posluģitelji:

ÅExt3 zadovoljava performanse

Åne pretjerano jednostavno proġirenje, ali nije usko grlo

Åbuduĺnost: multimaster, SQL proxy, IPVS, itd.

Åplan: ABA cikliļka replikacija ïpropao zbog problema sa 
replikacijom
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Sigurnost, nadzor, redundancija

Ånadzor i alerting:

Åsigurnosni pregled (zaġtitnesume, logovi): OSSEC HIDS

Åkontinuitet rada servisa (testiranje): Monit

Åcentralno sistemsko i aplikativno nadziranje, reporting, 
praĺenjeperformansi: ZenOSS

Åpraĺenjeautentikacije: Fail2Ban

Å redundancija:

Å2x iSCSI portovi na posluģiteljima (multipath)

Å2x LAN portovi na posluģiteljima (bonding)

Å2x mreģni preklopnici u klaster naļinu

Å4x iSCSI portovi na SAN (multipath, 2x kontroler)

Å2x mgmt portovi na SAN

Åte uobiļajeno (2x PSU, LightPath dijagnostika, itd...)
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Loġa iskustva

· MySQL 5.0:

Ɓredovni SBR replication #FAIL

Ɓtransakcija od mastera kolidira sa stanjem tablica na 

slaveu?! problem sa rollbackom na slaveu?

· MySQL 5.1:

ƁOOPS na master serveru (i reboot): slave server cannot 

continue replication from impossible position...

Ɓkonverzija sa 5.0 na 5.1 zahtijeva reimporté

Ɓnuģno redovno pratiti replikaciju kroz ZenOSS

· Debian Lenny kerneli:

Ɓsporadiļni OOPS

Ɓnestabilni kernel moduli: GFS, GFS2

ƁOCFS2 je OK, ali ne backportaju se patchevi...
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Joġ loġih iskustva...

·Debian... je bio loġ izbor za enterprise cluster distribuciju

· Debian RHCS:

Ɓstaro/neodrģavano/nepodrģanorazvojno stablo - verzija 

2

Ɓnema sluģbenog aktivnog Debian maintainera

Ɓwonôt fix bugovi: redovni segmentation faultovi, ispadanje

nodeova, freejanje memorijskih polja pa kasnije

koriġtenje u ispisu(!), é

Ɓpad RHCS uzrokuje razne popratne pojave: 

nemoguĺnost umounta GFS, ļistog reboota stroja...

Ɓtijekom preprodukcijskog testiranja prosjeļno 4 potpuna 
ispada u 7 dana
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